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Дîñë³äжåíî ìåòîäîëîг³÷í³ àñïåêòè îðгàí³зàö³ї åфåêòèâíîї ³íфîðìàö³éíîї бåзïåêè ï³äïðèєìñòâà. Âèä³-
ëåíî, щî äåòåðì³íàíòîю ³íфîðìàö³éíîї бåзïåêè є ïîëîжåííÿ ïðî зàхèщåí³ñòü ïðîöåñ³â зì³íè âëàñòè-
âîñòåé ³íфîðìàö³ї, à òàêîж ïðîöåñ³â, ïîâ'ÿзàíèх ³з ð³зíèìè фîðìàìè її îбðîбêè. Íàâåäåíî âëàñòèâîñò³ 
³íфîðìàö³ї, ÿê³ â ïåðшó ÷åðгó âèзíà÷àюòü ð³âåíü її зàхèщåíîñò³, âèзíà÷àюòüñÿ ñóб'єêòàìè, щî ïðîâà-
äÿòü öю ³íфîðìàö³ю, à òàêîж âèðîбëåíèìè íèìè ³íфîðìàö³éíèìè ïðîäóêòàìè ³ ïîñëóгàìè. Ðîзðîбëåíî 
ïîíÿòòÿ ³íфîðìàö³éíîгî ïðîñòîðó, ³íфîðìàö³éíèх (âíóòð³шí³х ³ зîâí³шí³х) ïîë³â ï³äïðèєìñòâà, ñхåìè 
âзàєìîä³ї, ó ÿêèх âèзíà÷åíî ñóб'єêòè âзàєìîä³ї, їхí³ ñòðóêòóðè é åëåìåíòè, щî ï³ääàюòüñÿ ä³ї зàгðîз, щî 
фîðìóюòü êàòåгîð³àëüíèé бàзèñ ³íфîðìàö³éíîї бåзïåêè ï³äïðèєìñòâà. Цå äàє зìîгó ñфîðìóâàòè єäèíèé 
ïîíÿò³éíèé àïàðàò äëÿ éîгî âêëю÷åííÿ â ñèñòåìó âèзíà÷åíü åêîíîì³÷íîї бåзïåêè ï³äïðèєìñòâà ó ö³ëîìó.
Êлючові слова: ³íфîðìàö³ÿ, бåзïåêà, ³íфîðìàö³éíèé ïðîäóêò, ³íфîðìàö³éíà ïîñëóгà, ³íфîðìàö³éíà ³íф-
ðàñòðóêòóðà, ³íфîðìàö³éíèé ïðîñò³ð åêîíîì³÷íîгî îб'єêòà, ï³äïðèєìñòâî.

Постановка проблеми. Â Уêðàїí³ ïðîбëåìà 
³íфîðìàö³éíîї бåзïåêè íàбóëà îñîбëèâîї зíà-
÷óщîñò³, îñîбëèâî â óìîâàх шèðîêîгî зàñòî-
ñóâàííÿ àâòîìàòèзîâàíèх ³íфîðìàö³éíèх ñèñ-
òåì, зàñíîâàíèх íà âèêîðèñòàíí³ êîìï’юòåðíèх 
³ òåëåêîìóí³êàö³éíèх зàñîбàх. У зâ'ÿзêó ³з 
öèì â Уêðàїí³ ðîзðîбëÿєòüñÿ шèðîêèé ñïåêòð 
íàïðÿì³â, ïîâ'ÿзàíèх з³ ñòðàòåг³÷íèìè òà îïå-
ðàòèâíèìè зàâäàííÿìè ó ñфåð³ ³íфîðìàòèзàö³ї 
ñóñï³ëüñòâà. Çàïîб³гàííÿ íåгàòèâíîìó âïëèâó 
êîìïëåêñó зîâí³шí³х ³ âíóòð³шí³х зàгðîз ìîж-
ëèâå шëÿхîì зàбåзïå÷åííÿ ñâîє÷àñíîї ðåàêö³ї 
íà íèх ³ ñòâîðåííÿ óìîâ äëÿ бåзïå÷íîгî ðîзâè-
òêó ï³äïðèєìñòâà ÷åðåз åфåêòèâíå óïðàâë³ííÿ 

åêîíîì³÷íîю бåзïåêîю. Цå зóìîâëює ñèñòåìíèé 
хàðàêòåð âïëèâó íà ³íфîðìàö³éíó бåзïåêó âåëè-
êîї ñóêóïíîñò³ ð³зíèх îбñòàâèíè, ÿê³ ìàюòü äî 
òîгî ж ð³зíó ф³зè÷íó ïðèðîäó, ïåðåñë³äóюòü ð³зí³ 
ö³ë³ ³ âèêëèêàюòü ð³зí³ íàñë³äêè, ïðèзâîäÿòü äî 
íåîбх³äíîñò³ êîìïëåêñíîгî ï³äхîäó äî âèð³шåííÿ 
äàíîї ïðîбëåìè. Çàäîâîëåííÿ öèх âèìîг ìîжëèâå 
íà îñíîâ³ ³íфîðìàö³éíîї бåзïåêè ó êîíòåêñò³ ÷èí-
íèê³â зàбåзïå÷åííÿ ñòðàòåг³ї ðîзâèòêó ï³äïðè-
єìñòâà зà ðàхóíîê óïðîâàäжåííÿ її äî ìåхàí³зìó 
óïðàâë³ííÿ бåзïåêîю ï³äïðèєìñòâà.

Àналіз останніх досліджень і публікацій. Сüîгîäí³ 
â íàóêîâ³é ë³òåðàòóð³ зíà÷íà óâàгà ïðèä³ëÿєòüñÿ 
ïèòàííю äîñë³äжåííÿ ìåòîäîëîг³÷íèх, ñóòí³ñíèх 
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òà зì³ñòîâíèх îñíîâ ³íфîðìàö³éíîї бåзïåêè. Âàгî-
ìèé âíåñîê ó äîñë³äжåííÿ, ïîâ’ÿзàí³ з ïðîбëåìàìè 
³íфîðìàö³éíîї бåзïåêè, зðîбèëè òàê³ â³ò÷èзíÿí³ ³ 
зàðóб³жí³ íàóêîâö³: Í.С. Бåзóгëà, Î.Ð. Бîéêåâè÷, 
Ò.Г. Âàñèëüö³â, Г.Б. Âåðåòåííèêîâà, Î.À. Гðóí³í, 
С.Î. Гðóí³í, Я.À. Жàë³ëî, À.Â. ²âàíîâ, À.Â. Ê³ð³-
єíêî, Ð.Ì. Êà÷àëîâ, Г.Б. Êëåéíåð, Г.Â. Êîзà÷åíêî, 
Ò.Б. Êóзåíêî, Â.À. Л³ïêàí, Â.Я. Пðèгóíîâ, 
À.С. Сîñí³í, À.Г. Шàâàєâ, Â.Â. Шëèêîâ, Â.². Яðî÷-
ê³í, Â.Ì. Я÷ìåíüîâà  òà ³í.  [1–4]. Дîñë³äжåííÿ 
â³ò÷èзíÿíèх òà зàðóб³жíèх ó÷åíèх ïîêàзóюòü, щî 
äëÿ ï³äïðèєìñòâà б³ëüш âàжëèâèì є íå óíèêíåííÿ 
зàгðîзè âзàгàë³, à âì³ííÿ â÷àñíî ³ òî÷íî її ïåðåäбà-
÷èòè, щîб óжèòè íåîбх³äíèх зàхîä³â. Цå ñòîñóєòüñÿ 
ÿê ï³äïðèєìñòâ, щî зíàхîäÿòüñÿ ó êðèзîâîìó ñòàí³, 
òàê ³ óñï³шíî ïðàöюю÷èх ï³äïðèєìñòâ. 

Âиділення не вирішених раніше частин загаль-
ної проблеми. Îäíàê зàëèшèëàñÿ íåâèð³шåíà ïðî-
бëåìà – íåäîñòàòíüî ðîзêðèòî зàñòîñóâàííÿ ³íфîð-
ìàö³éíîї бåзïåêè òà âïðîâàäжåííÿ її äî ìåхàí³зìó 
óïðàâë³ííÿ  бåзïåêîю ï³äïðèєìñòâà.

Мета статті. Гîëîâíîю ìåòîю ö³єї ðîбîòè є 
îбґðóíòóâàííÿ зì³ñòó òà ðîë³ ³íфîðìàö³éíîї бåз-
ïåêè ó êîíòåêñò³ ÷èííèê³â зàбåзïå÷åííÿ ñòðàòåг³ї 
ðîзâèòêó ï³äïðèєìñòâà зà ðàхóíîê óïðîâàäжåííÿ її 
äî ìåхàí³зìó óïðàâë³ííÿ бåзïåêîю ï³äïðèєìñòâà.

Âиклад основного матеріалу. У зâ'ÿзêó з³ зðîñ-
òàю÷îю ðîëëю ³íфîðìàö³éíèх ðåñóðñ³â ó жèòò³ 
ñó÷àñíîгî ñóñï³ëüñòâà, à òàêîж ÷åðåз ðåàëüí³ñòü 
÷èñëåííèх  зàгðîз ³з ïîгëÿäó їх зàхèщåíîñò³ ïðî-
бëåìà ³íфîðìàö³éíîї бåзïåêè âèìàгàє äî ñåбå 
ïîñò³éíîї é б³ëüшîї óâàгè. 

Àíàë³з ïîíÿòòÿ «³íфîðìàö³éíà бåзïåêà» зä³é-
ñíèìî íà îñíîâ³ àíàë³зó êàòåгîð³é «бåзïåêà» òà 
«³íфîðìàö³ÿ».

Çг³äíî з ³ñíóю÷èì ³ äîñë³äжóâàíèì ó ñó÷àñí³é 
ë³òåðàòóð³ âèзíà÷åííÿì бåзïåêè [1–4], ó äîïîâíå-
ííÿ äî ðîзгëÿíóòîгî òà ó зâ'ÿзêó з íåîбх³äí³ñòю 
âèÿâëåííÿ â³äíîñèí ì³ж öèìè ïîíÿòòÿìè, âèä³-
ëèìî òàê³ àñïåêòè, â ÿêèх âîíî äèфåðåíö³юєòüñÿ:

– ïñèхîëîг³÷íèé: â³ä÷óòòÿ, ïåðåжèâàííÿ, íåîб-
х³äí³ñòü зàхèñòó жèòòєâî âàжëèâèх ïîòðåб òà 
³íòåðåñ³â ëюäåé;

– ф³ëîñîфñüêèé: ñòàí, òåíäåíö³ї ðîзâèòêó, óìîâè 
жèòòєä³ÿëüíîñò³ ñîö³óìó, éîгî ñòðóêòóð òà ³íñòèòó-
ò³â, зà ÿêèх зàбåзïå÷óєòüñÿ їх ÿê³ñíà âèзíà÷åí³ñòü;

– юðèäè÷íèé: ñèñòåìà âñòàíîâëåíèх зàêîíàìè 
гàðàíò³é зàхèщåíîñò³ îñîбèñòîñò³ é ñóñï³ëüñòâà, 
щî зàбåзïå÷óє íîðìàëüíó жèòòєä³ÿëüí³ñòü, ïðàâà 
òà ñâîбîäó.

Òàêèì ÷èíîì, є òàê³ äåòåðì³íàíòè, щî âèзíà÷à-
юòü зàзíà÷åí³ àñïåêòè: ñèñòåìà, зàхèщåí³ñòü ³íäè-
â³äà ³ ñóñï³ëüñòâà, ³íòåðåñè òà ïîòðåбà, зäàòí³ñòü ï³ä-
òðèìóâàòè íîðìàëüíó жèòòєä³ÿëüí³ñòü, ðîзâèâàòè 
öю зäàòí³ñòü ó ïðîöåñ³ âäîñêîíàëюâàííÿ ñòðóêòóð 
òà  ³íñòèòóò³â ñóñï³ëüñòâà é åêîíîì³êè ó ö³ëîìó.

Бåзïåêà âèзíà÷àєòüñÿ òàêîж ÿê â³äñóòí³ñòü 
íåбåзïåêè àбî ñòàí, зà ÿêîгî є зàхèñò â³ä íåбåз-

ïåêè é ðåзóëüòàòîì ä³ї ÿêîгî є íåìîжëèâ³ñòü 
зàâäàííÿ збèòê³â îб'єêòó зàгðîзè àбî ÿê «â³äбè-
âàííÿ» зàгðîз òà ³ñíóю÷èх íåбåзïåê, à òàêîж їх 
â³äñóòí³ñòü. Дàíå ïîëîжåííÿ âêàзóє íà òîé фàêò, 
щî ìàюòü ³ñíóâàòè зàñîбè, щî ïðîгíîзóюòü ³ зàïî-
б³гàюòü ïîòåíö³éíèì зàгðîзàì òà íåбåзïåêàì, ÿê³ 
íàíîñÿòü збèòîê îñîбèñòîñò³ àбî ñóñï³ëüñòâó.

Узàгàëüíåííÿ ðåзóëüòàò³â òà їх àíàë³з äàюòü 
зìîгó зàïðîïîíóâàòè òàêó ñхåìó фîðìóâàííÿ 
зì³ñòó «îб'єêò бåзïåêè» (ðèñ. 1).

Àíàë³з íàâåäåíîї íà ðèñ. 1 ñòðóêòóðè äàє зìîгó 
âèÿâèòè îñîбëèâ³ñòü, щî íå â³äзíà÷àëàñÿ àâòîðàìè 
äîñë³äжåíü ó ñфåð³ ³íфîðìàö³éíîї бåзïåêè: â³äñóò-
í³ñòü зâ'ÿзêó «ñóб'єêòè зàгðîз – ñóб'єêòè зàбåзïå-
÷åííÿ бåзïåêè». Íà ïðàêòèö³ âîíà âèзíà÷àє íåîб-
х³äí³ñòü ïðîâåäåííÿ ïðåâåíòèâíèх ä³é (зàхîä³â) ³з 
бîêó ñóб'єêò³â, щî зàбåзïå÷óюòü бåзïåêó, ñòîñîâíî 
ñóб'єêò³â зàгðîз (íåбåзïåê). Ìåòîäîëîг³÷íèé âèñíî-
âîê ïîëÿгàє ó íåîбх³äíîñò³ ðîзðîбëÿòè òàê³ ñхåìè 
âзàєìîä³ї, ÿê³ äàäóòü зìîгó зìåíшóâàòè ðèзèêè 
зà ðàхóíîê íàâìèñíîгî ïðåâåíòèâíîгî âïëèâó íà 
ìîжëèâ³ ñóб'єêòè зàгðîз.

Пåðåéäåìî äî ïîíÿòòÿ «³íфîðìàö³ÿ» ÿê îб'єêòà 
âïëèâó зàгðîз, щî íîñÿòü хàðàêòåð âíóòð³шí³х 
³ зîâí³шí³х âзàєìîä³é îб'єêòà. Àíàë³з ³ñíóю÷èх 
äîñë³äжåíü ïîêàзàâ, щî ï³ä ³íфîðìàö³єю ðîзóì³юòü 
«³íфîðìàö³éíèé âèì³ð», щî хàðàêòåðèзóє îñîбèñ-
ò³ñòü, ³íäèâ³äà, ñîö³óì, ñóñï³ëüñòâî, íàö³ю, êóëüòóðó 
àбî ж ïîëå, äå фóíêö³îíóюòü зàзíà÷åí³ ñóб'єêòè, 
ÿêå хàðàêòåðèзóєòüñÿ ÿê ³íфîðìàö³éíå òà âèêîðèñ-
òîâóєòüñÿ â ñîö³àëüíèх ³ òåхí³÷íèх ñèñòåìàх. Çðî-
зóì³ëî, щî öå ïîëå ìàє ñâîї хàðàêòåðèñòèêè (ïàðà-
ìåòðè), ÿê³ ìîжóòü бóòè зì³íåí³ òà ìîäèф³êîâàí³ 
â³äïîâ³äíî äî ìåхàí³зì³â, щî зóìîâëåí³ âзàєìîä³єю 
ñóб'єêò³â ³ îб'єêò³â зàгðîз, à òàêîж ñóб'єêò³â зàгðîз 
³ ñóб'єêò³â зàбåзïå÷åííÿ бåзïåêè. Òàêèé ï³äх³ä äàє 
зìîгó âêëю÷èòè â ðîзгëÿä íîâ³ ³äåї бåзïåêè, зг³äíî 
з ÿêèìè ñòàб³ëüí³ñòü ³íфîðìàö³éíîгî ïîëÿ хàðàê-
òåðèзóєòüñÿ ñфåðîю, ÿêà âêëю÷àє ó ñåбå ëîêàëüíå 
ïîëå âзàєìîä³ї зàзíà÷åíèх ñóб'єêò³â. 

Уâåäåìî ïîíÿòòÿ «³íфîðìàö³éíèé îб'єêò» ÿê 
îб'єêò, хàðàêòåð фóíêö³îíóâàííÿ ÿêîгî âèзíà-
÷àєòüñÿ éîгî ³íфîðìàö³éíèìè âëàñòèâîñòÿìè: 
³íфîðìàö³éíèì ïðîäóêòîì, щî є ðåзóëüòàòîì 
ä³ÿëüíîñò³ ³íäèâ³äà, ñóñï³ëüñòâà, ñîö³óìó, ñêëà-
äîì ³ хàðàêòåðîì ³íфîðìàö³éíèх ïîñëóг òà ³íфîð-
ìàö³éíîю ³íфðàñòðóêòóðîю, ó ÿê³é зàзíà÷åí³ åëå-
ìåíòè фóíêö³îíóюòü. 

Â³äïîâ³äíî äî öüîгî, ñòðóêòóðó ïîíÿòòÿ «³íфîð-
ìàö³éíèé îб'єêò» ìîжíà ïðåäñòàâèòè ó âèгëÿä³ 
ñхåìè (ðèñ. 2).

²íфîðìàö³éíà ñòðóêòóðà, ñâîєю ÷åðгîю, ì³ñòèòü 
ó ñîб³ зàñîбè зàбåзïå÷åííÿ âèðîбíèöòâà ³ ðåàë³зàö³ї 
³íфîðìàö³éíèх ïðîäóêò³â òà ³íфîðìàö³éíèх ïîñëóг 
îêðåìèìè ñóб'єêòàìè é ñóñï³ëüñòâîì ó ö³ëîìó, à 
òàêîж зàñîбè зàбåзïå÷åííÿ їх åфåêòèâíîгî фóíê-
ö³îíóâàííÿ â ïðîöåñàх âèðîбíèöòâà, â³äòâîðåííÿ é 
êîìóí³êàö³é (ïåðåäà÷³).

Ðåзóëüòàòîì ³íфîðìàö³éíèх âзàєìî-
ä³é ìîжå бóòè îäåðжàííÿ ³íфîðìàö³ї з 
ìåòîю âëàñíîгî ðîзâèòêó, з ìåòîю ñòâî-
ðåííÿ óìîâ äëÿ ðîзшèðåííÿ âëàñíîгî 
жèòòєâîгî ïðîñòîðó, à òàêîж íàâìèñíîгî 
(ïðÿìîгî) àбî íåíàâìèñíîгî âïëèâó íà 
öю ³íфîðìàö³ю з ìåòîю її ïåðåêðó÷ó-
âàííÿ òà é âïëèâó íà ³íфîðìàö³éíó ³íф-
ðàñòðóêòóðó îäíîгî ³з ñóб'єêò³â ³íфîðìà-
ö³éíîї âзàєìîä³ї (³íшîгî îб'єêòà). 

Сòðóêòóðà зîâí³шíüîгî ³íфîðìàö³é-
íîгî ïîëÿ âèзíà÷àєòüñÿ зîâí³шí³ì ³íфîð-
ìàö³éíèì îбðàзîì ï³äïðèєìñòâà, щî ì³ñ-
òèòü ó ñîб³: Ðис. 1. Ñхема формування змісту «об'єкт безпеки»
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– ³ì³äж, òîðгîâåëüíó ìàðêó (бðåíä), 
ðåïóòàö³ю;

– êàíàëè äîñòàâêè îбðàзó: ÇÌ², êîí-
фåðåíö³ї, PR-àêö³ї;

– ³íфîðìàö³éí³ òåхíîëîг³ї: òåхíîëîг³ї, 
³ííîâàö³ї, íîâîââåäåííÿ;

– äèфåðåíö³àö³ю ïðîäóêö³ї ÿê зàñ³б 
ðîзшèðåííÿ ñâîгî жèòòєâîгî ïðîñòîðó;

– êîíêóðåíòîзäàòí³ñòü ó ñфåð³ éîгî 
ä³ÿëüíîñò³;

– äîñòóï äî ñó÷àñíèх ì³жíàðîäíèх 
³íфîðìàö³éíèх êîìóí³êàö³é.

Сòðóêòóðà âíóòð³шíüîгî ³íфîðìàö³é-
íîгî ïîëÿ âèзíà÷àєòüñÿ ³ñíóю÷îю ³íфîð-
ìàö³éíîю ³íфðàñòðóêòóðîю îб'єêòà.

Òàêèì ÷èíîì, îòðèìóєìî òàêó ñòðóê-
òóðó ïîíÿòòÿ «³íфîðìàö³éíèé ïðîñò³ð 
åêîíîì³÷íîгî îб'єêòà» (ðèñ. 3).

Схåìó âзàєìîä³ї ³íфîðìàö³éíèх ïðî-
ñòîð³â íàâåäåíî íà ðèñ. 4.

Ìåхàí³зìè ïðîòèä³ї ³íфîðìàö³éí³é 
збðîї òà ³íфîðìàö³éíèì â³éíàì ïîâè-
íí³ бàзóâàòèñÿ íà ïîñèëåíí³ ïîзèòèâíèх 
÷èííèê³â: ³íфîðìàö³éíîї ³íфðàñòðóêòóðè 
³ зìåíшåíí³ (íåéòðàë³зàö³ї) íåгàòèâíèх 
фàêòîð³â, ïåðåïðîгðàìóâàíí³ ³íфîðìàö³é-
íîї ³íфðàñòðóêòóðè íà îñíîâ³ òàêèх äåñòà-
б³ë³зóю÷èх ä³é, ÿê íàâìèñíà ìîäèф³êàö³ÿ 
òà ³íòåðïðåòàö³ÿ ³íфîðìàö³éíèх ïðîäóê-
ò³â òà їхí³х ïîх³äíèх äëÿ âèä³ëåííÿ òàêèх 
ïðîöåäóð, òåхíîëîг³é ìàí³ïóëюâàííÿ 
íèìè, ÿê³ äàëè б зìîгó äîñÿгòè ïåðåâàгè 
â ìàòåð³àëüí³é ñфåð³.

Цå зàâäàííÿ ìîжå бóòè âèð³шåíå 
зà äîïîìîгîю ïðîòèä³ї ³ íåéòðàë³зàö³ї 
зàгðîз ³íфîðìàö³éíèх â³éí, ÿê³ ïðèзâåëè 
б äî ïîñèëåííÿ «ðîзòèñêàю÷îї» ñèëè âíó-
òð³шí³х ³ зîâí³шí³х ³íфîðìàö³éíèх ïîë³â 
(ïîзèòèâíèх ÷èííèê³â) ³ зìåíшåííÿ 
âïëèâó «ñòèñêàю÷îї» ñèëè з бîêó ³íшèх 
ñóб'єêò³â ³íфîðìàö³éíîї âзàєìîä³ї (íåгà-
òèâíèх ÷èííèê³â) (ðèñ. 5).

Пðîòèä³ї ìîжóòü íîñèòè ïàñèâíèé 
(íåéòðàë³зóю÷èé) ³ àêòèâíèé хàðàêòåð.

Пàñèâí³ ïðîòèä³ї ìîжóòü ì³ñòèòè ó 
ñîб³ âèð³шåííÿ òàêèх зàâäàííü:

1. Ê³ëüê³ñíà ³/àбî ÿê³ñíà îö³íêà 
ïîòî÷íîгî òà íåîбх³äíîгî ð³âíÿ ³íфîðìà-
ö³éíîї бåзïåêè зà зàäàíèх ð³âí³â êîíф³-
äåíö³éíîñò³ ³íфîðìàö³ї äëÿ ð³зíèх ð³âí³â 
óïðàâë³ííÿ ï³äïðèєìñòâîì.

2. Ðîзðîбëåííÿ зàхîä³â щîäî ðå³íжè-
í³ðèíгó ñèñòåìè бåзïåêè ³íфîðìàö³éíîї 
ñèñòåìè äëÿ äîñÿгíåííÿ її зàäàíîгî ð³âíÿ.

3. Пðîâåäåííÿ àóäèòó ³ ñåðòèф³êàö³ї êîìïîíåí-
ò³â ³íфîðìàö³éíîї ñèñòåìè ó ö³ëîìó íà â³äïîâ³ä-
í³ñòü âèìîгàì òà ³ñíóю÷èì ñòàíäàðòàì ³íфîðìà-
ö³éíîї бåзïåêè.

4. Ðîзðîбëåííÿ зîí â³äïîâ³äàëüíîñò³ äëÿ âзà-
єìîä³ї ñëóжб ³ ï³äðîзä³ë³â з³ ñëóжбîю ³íфîðìàö³é-
íîї бåзïåêè ï³äïðèєìñòâà. Ðîзðîбëåííÿ îðгàí³зà-
ö³éíî-ðîзïîðÿäíèöüêîї äîêóìåíòàö³ї з êîîðäèíàö³ї 
³ ðåàë³зàö³ї зàхîä³â щîäî зàбåзïå÷åííÿ íåîбх³äíîгî 
ð³âíÿ зàхèñòó з ïðèïóñòèìèìè ð³âíÿìè ðèзèê³â.

5. Ðîзðîбëåííÿ ïîë³òèêè ³ êîíöåïö³ї зàбåз-
ïå÷åííÿ ³íфîðìàö³éíîї бåзïåêè ï³äïðèєìñòâà íà 
ïåð³îä 3–5 ðîê³â ³з âèзíà÷åííÿì îñ³б, â³äïîâ³äàëü-
íèх зà її ðåàë³зàö³ю.

Àêòèâí³ ïðîòèä³ї ÿâëÿюòü ñîбîю ñóêóïí³ñòü 
ìåòîä³â, зàñîб³â, ïðàâèë íàäàííÿ âïëèâó íà ³íфîð-
ìàö³éí³ ïðîñòîðè (³íфîðìàö³éí³ ³íфðàñòðóêòóðè) 
ñóб'єêò³â âзàєìîä³ї з ìåòîю зàïîб³гàííÿ ³ íåéòðà-

ë³зàö³ї ³íфîðìàö³éíèх àòàê òà âèðîбëåííÿ âëàñíîї 
ïîë³òèêè â ³íфîðìàö³éí³é ñфåð³ äëÿ зàбåзïå÷åííÿ 
ñòàб³ëüíîгî ðîзâèòêó ï³äïðèєìñòâà.

Дî îñíîâíèх зàâäàíü ó зàбåзïå÷åíí³ àêòèâíîї 
ïðîòèä³ї íàëåжàòü:

1. Çб³ëüшåííÿ «ñâîїх» зàñîб³â ³ êàíàë³â ³íфîð-
ìàö³éíîгî âïëèâó íà ñóñï³ëüíó äóìêó (зàхîïëåííÿ, 
ïåðåхîïëåííÿ é ïîñòàíîâêà ï³ä ñâ³é âïëèâ ð³зíèх 
зàñîб³â ìàñîâîї ³íфîðìàö³ї).

2. Пðîòèä³ÿ ³ ðîзðîбëåííÿ ö³ëüîâèх зàхîä³â ³з 
íåäîïóщåííÿ âèòîêó ³íфîðìàö³ї.

3. П³äâèщåííÿ ³ì³äжó é ðåïóòàö³ї ï³äïðèєìñòâà 
зà ðàхóíîê ïóбë³êàö³ї äîñòîâ³ðíîї é îб'єêòèâíîї 
³íфîðìàö³ї ïðî ï³äïðèєìñòâî â óðÿäîâèх, ðåг³-
îíàëüíèх зàñîбàх ìàñîâîї ³íфîðìàö³ї, щî ìàюòü 
âèñîêèé ð³âåíü ðåïóòàö³ї.

4. Пîñò³éíà ñåðòèф³êàö³ÿ íàÿâíîгî òà ïðèäбà-
íîгî ë³öåíз³éíîгî óñòàòêóâàííÿ, ð³âåíü ³íфîðìà-

Ðис. 2. Ñтруктура поняття «інформаційний об'єкт»

Ðис. 3. Ñтруктура поняття  
«інформаційний простір економічного об'єкта»

Ðис. 4. Ñхема взаємодії інформаційних просторів  
суб'єктів інформаційної взаємодії
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ö³éíîї бåзïåêè ÿêîгî гàðàíòóєòüñÿ, щî äàñòü зìîгó 
зàбåзïå÷èòè ³ì³äж ï³äïðèєìñòâà ÿê òàêîгî, щî 
ìàє âèñîêèé ð³âåíü зàхèщåíîñò³.

5. Шèðîêå âèêîðèñòàííÿ зàñîб³â êîíòððîзâ³äó-
âàëüíîї ä³ÿëüíîñò³ äëÿ âèзíà÷åííÿ ì³ñöåзíàхîäжåííÿ 
ï³äñëóхîâóю÷èх ïðèñòðîїâ, зàñîб³â ðàä³îåëåêòðîííîї 
â³éíè, êîìï'юòåðíîї хàêåðñüêîї ä³ÿëüíîñò³.

6. Пîñò³éíèé êîíòðîëü òî÷îê âхîäó 
зîâí³шí³х êîìóí³êàö³éíèх ñèñòåì â ³íфîð-
ìàö³éíó ñèñòåìó ï³äïðèєìñòâà, îñîбëèâî â 
êîðïîðàòèâíèх ñèñòåìàх, щî âèêîðèñòîâó-
юòü â³ääàëåí³ êîìï'юòåðí³ òåðì³íàëè, äëÿ 
âèÿâëåííÿ ñïðÿìîâàíîгî ³íфîðìàö³éíîгî 
âïëèâó äëÿ ïîðóшåííÿ їхíüîї ä³ÿëüíîñò³.

Âисновки і пропозиції. ²íфîðìàö³éíà 
бåзïåêà âèзíà÷àєòüñÿ òàêèìè ïîíÿòòÿìè, 
ÿê «³íфîðìàö³ÿ», «бåзïåêà», «³íфîðìàö³é-
íèé ïðîäóêò», «³íфîðìàö³éíà ïîñëóгà», 
«³íфîðìàö³éíà ³íфðàñòðóêòóðà». Дåòåð-
ì³íàíòîю ³íфîðìàö³éíîї бåзïåêè є ïîëî-
жåííÿ ïðî зàхèщåí³ñòü ïðîöåñ³â зì³íè 
âëàñòèâîñòåé ³íфîðìàö³ї, à òàêîж ïðîöåñ³â, 
ïîâ'ÿзàíèх ³з ð³зíèìè фîðìàìè її îбðîбêè. 
Âëàñòèâîñò³ ³íфîðìàö³ї, ÿê³ â ïåðшó ÷åðгó 
âèзíà÷àюòü ð³âåíü її зàхèщåíîñò³, âèзíà-
÷àюòüñÿ ñóб'єêòàìè, щî ïðîâàäÿòü öю 
³íфîðìàö³ю, à òàêîж âèðîбëåíèìè íèìè 
³íфîðìàö³éíèìè ïðîäóêòàìè ³ ïîñëóгàìè. 
Пîíÿòòÿ ³íфîðìàö³éíîгî ïðîñòîðó, ³íфîð-
ìàö³éíèх (âíóòð³шí³х ³ зîâí³шí³х) ïîë³â 

ï³äïðèєìñòâà, ñхåìè âзàєìîä³ї, ó ÿêèх âèзíà÷åíî 
ñóб'єêòè âзàєìîä³ї, їхí³ ñòðóêòóðè é åëåìåíòè, щî 
ï³ääàюòüñÿ ä³ї зàгðîз, ÿê³ фîðìóюòü êàòåгîð³àëüíèé 
бàзèñ ³íфîðìàö³éíîї бåзïåêè ï³äïðèєìñòâà. Уñå öå 
äàє зìîгó ñфîðìóâàòè єäèíèé ïîíÿò³éíèé àïàðàò 
äëÿ éîгî âêëю÷åííÿ â ñèñòåìó âèзíà÷åíü åêîíîì³÷-
íîї бåзïåêè ï³äïðèєìñòâà ó ö³ëîìó.
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МÅÒÎÄÎËÎÃÈЧÅÑÊÈÅ ÀÑПÅÊÒЫ ÎÐÃÀÍÈЗÀÖÈÈ  
ЭФФÅÊÒÈÂÍÎЙ ÈÍФÎÐМÀÖÈÎÍÍÎЙ БÅЗÎПÀÑÍÎÑÒÈ ПÐÅÄПÐÈЯÒÈЯ

Ðезюме
Иññëåäîâàíы ìåòîäîëîгè÷åñêèå àñïåêòы îðгàíèзàöèè эффåêòèâíîé èíфîðìàöèîííîé бåзîïàñíîñòè ïðåäïðè-
ÿòèÿ. Âыäåëåíî, ÷òî äåòåðìèíàíòîì èíфîðìàöèîííîé бåзîïàñíîñòè ÿâëÿåòñÿ ïîëîжåíèå î зàщèщåííîñòè 
ïðîöåññîâ èзìåíåíèÿ ñâîéñòâ èíфîðìàöèè, à òàêжå ïðîöåññîâ, ñâÿзàííых ñ ðàзëè÷íыìè фîðìàìè åå îбðà-
бîòêè. Пðèâåäåíы ñâîéñòâà èíфîðìàöèè, êîòîðыå â ïåðâóю î÷åðåäü îïðåäåëÿюò óðîâåíü åå зàщèщåííîñòè, 
îïðåäåëÿюòñÿ ñóбъåêòàìè, êîòîðыå îñóщåñòâëÿюò эòó èíфîðìàöèю, à òàêжå ïðîèзâîäèìыìè èìè èíфîðìà-
öèîííыìè ïðîäóêòàìè è óñëóгàìè. Ðàзðàбîòàíы ïîíÿòèÿ èíфîðìàöèîííîгî ïðîñòðàíñòâà, èíфîðìàöèîííых 
(âíóòðåííèх è âíåшíèх) ïîëåé ïðåäïðèÿòèÿ, ñхåìы âзàèìîäåéñòâèÿ, â êîòîðых îïðåäåëåíы ñóбъåêòы âзàè-
ìîäåéñòâèÿ, èх ñòðóêòóðы è эëåìåíòы, ïîäâåðгàющèåñÿ âîзäåéñòâèю óгðîз, êîòîðыå фîðìèðóюò êàòåгîðè-
àëüíыé бàзèñ èíфîðìàöèîííîé бåзîïàñíîñòè ïðåäïðèÿòèÿ, ÷òî ïîзâîëÿåò ñфîðìèðîâàòü åäèíыé ïîíÿòèéíыé 
àïïàðàò äëÿ åгî âêëю÷åíèÿ â ñèñòåìó îïðåäåëåíèé эêîíîìè÷åñêîé бåзîïàñíîñòè ïðåäïðèÿòèÿ â öåëîì.
Êлючевые слова: èíфîðìàöèÿ, бåзîïàñíîñòü, èíфîðìàöèîííыé ïðîäóêò, èíфîðìàöèîííàÿ óñëóгà, 
èíфîðìàöèîííàÿ èíфðàñòðóêòóðà, èíфîðìàöèîííîå ïðîñòðàíñòâî эêîíîìè÷åñêîгî îбъåêòà, ïðåäïðèÿòèå.

Ðис. 5. Ñхема «стискаючих» (A) і «розтискаючих» (B) сил 
як чинників негативного/позитивного впливу
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THE METHODOLOGICAL ASPECTS OF EFFECTIVE  
INFORMATION SECURITY OF THE ENTERPRISE

Summary
In Ukraine, the problem of information security received particular importance, especially in the context of 
widespread use of automated information systems based on the use of computer and telecommunication facili-
ties. Due to the increasing role of information resources in the life of modern society, as well as because of 
the reality of numerous threats from the point of view of their security, the problem of information security 
requires constant and greater attention. The systematic nature of the impact on the information security of 
a large set of different circumstances, which are also of different physical nature, pursuing different goals 
and causing different consequences, lead to the need for a comprehensive approach to solving this problem. 
Using the system approach to the organization of processes of providing information security of the enter-
prise based on the provisions of the theory of information, clarifying the concept of information resource 
and defining information security as a support system for information resources - the most important task 
of improving the efficiency of information security of the enterprise. Therefore, the article explores the 
methodological aspects of the organization of effective information security of the enterprise. It is empha-
sized that the determinant of information security is the provision on the security of the processes of chang-
ing the properties of information, as well as the processes associated with various forms of its processing. 
The properties of information, which establish the level of its security, are determined by the entities that 
produce this information, as well as the information products and services produced by them. The concept 
of information space, information (internal and external) fields of the enterprise, schemes of interaction in 
which the subjects of interaction are defined, their structures and elements that are exposed to threats that 
form the categorical basis of information security of the enterprise are developed. This allows us to form a 
single conceptual system for its inclusion in the structure of definitions of economic security of the enter-
prise as a whole. The proposed interpretation of the security development strategy is based on the concepts 
of security of the enterprise information infrastructure, information products and services produced in it, 
formalization of procedures for identifying threats, and inclusion of organizational mechanisms for manag-
ing enterprise security.
Keywords: information, security, information product, information service, information infrastructure, 
information space of economic object, enterprise.
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ПÂÍÇ «Ì³жíàðîäíèé åêîíîì³êî-гóìàí³òàðíèé óí³âåðñèòåò 
³ìåí³ àêàäåì³êà Сòåïàíà Дåì’ÿí÷óêà»

ÓПÐÀÂË²ÍÍЯ ЗМ²ÍÀМÈ Â ÊÎÍÒÅÊÑÒ² ЗÀБÅЗПÅЧÅÍÍЯ  
ÑÒÀËÎÃÎ ÐÎЗÂÈÒÊÓ П²ÄПÐÈЄМÑÒÂÀ

У ñòàòò³ äîñë³äжåíî, щî îб’єêòèâíèìè óìîâàìè зàбåзïå÷åííÿ ñòàëîгî ðîзâèòêó ï³äïðèєìñòâà є âïðîâà-
äжåííÿ ñèñòåìíèх зì³í òà åфåêòèâíå óïðàâë³ííÿ öèì ïðîöåñîì. Уñòàíîâëåíî, щî ðåàëüíå ïðîâåäåííÿ 
зì³í ïîòðåбóє ìîб³ë³зàö³ї ìàòåð³àëüíèх, ф³íàíñîâèх, ³íфîðìàö³éíèх, ëюäñüêèх ³ îðгàí³зàö³éíèх ðåñóðñ³â 
íà зä³éñíåííÿ ³ííîâàö³éíîї ä³ÿëüíîñò³ â óïðàâë³íí³ ñóб’єêòàìè гîñïîäàðюâàííÿ. Ç’ÿñîâàíî ð³зí³ íàóêîâ³ 
ï³äхîäè äî âèзíà÷åííÿ ñóòíîñò³ ïîíÿòü «зì³íè» òà «óïðàâë³ííÿ зì³íàìè». Íà îñíîâ³ їх ñèñòåìàòèзàö³ї 
òà óзàгàëüíåííÿ ðîзгëÿíóòî òðàêòóâàííÿ ïîíÿòòÿ зì³í ³з ïîзèö³ї ÷îòèðüîх éîгî ñêëàäíèê³â: зì³ñòîâ-
íîгî, ïðîöåñíîгî, îб’єêòíîгî é îðгàí³зàö³éíîгî; óòî÷íåíî âèзíà÷åííÿ óïðàâë³ííÿ зì³íàìè ÿê ³íòåгðàö³ї 
ïðîöåñíîгî, ñèñòåìíîгî ³ ñòðóêòóðíîгî ï³äхîä³â. Дîñë³äжåíî ³ ñòðóêòóðîâàíî ³äåîëîг³÷í³, îðгàí³зàö³éí³, 
êàäðîâ³, ðåñóðñí³ òà ³íфîðìàö³éí³ ïåðåäóìîâè зä³éñíåííÿ зì³í íà ï³äïðèєìñòâ³. Дîâåäåíî, щî âò³ëåííю 
зì³í ïîâèííà ïåðåäóâàòè êîìïëåêñíà ä³àгíîñòèêà зà âñ³ìà зàзíà÷åíèìè íàïðÿìàìè щîäî âèзíà÷åííÿ 
гîòîâíîñò³ ï³äïðèєìñòâà äî зä³éñíåííÿ ïðîöåñó âïðîâàäжåííÿ зì³í.
Êлючові слова: зì³íè, óïðàâë³ííÿ зì³íàìè, ³íñòðóìåíòè óïðàâë³ííÿ зì³íàìè, ìåхàí³зìè óïðàâë³ííÿ 
зì³íàì, ñòàëèé ðîзâèòîê, ³ííîâàö³éí³ òåхíîëîг³ї óïðàâë³ííÿ.

Постановка проблеми. Â óìîâàх ðèíêîâèх â³ä-
íîñèí, зðîñòàю÷îї íåâèзíà÷åíîñò³ òà äèíàì³÷íîñò³ 
зîâí³шíüîгî îòî÷åííÿ ñó÷àñíèì ³íñòðóìåíòîì, 
ÿêèé зäàòíèé зàбåзïå÷èòè ñòàëèé ðîзâèòîê ï³ä-
ïðèєìñòâà, є åфåêòèâíå óïðàâë³ííÿ зì³íàìè â 
óìîâàх ñüîгîäåííÿ. Сèñòåìíå âïðîâàäжåííÿ зì³í 
ó ðîзâèòîê ï³äïðèєìñòâà â³äîбðàжàєòüñÿ ó ð³зíèх 
фîðìàх: ó âèðîбíè÷³é ³ ф³íàíñîâ³é ä³ÿëüíîñò³, 

êóëüòóð³ îðгàí³зàö³ї, îðгàí³зàö³éíîìó зàбåзïå-
÷åíí³, òðàíñфîðìàö³ї, ðåñòðóêòóðèзàö³ї, à òàêîж 
ó б³зíåñ-ïëàíóâàíí³, ðå³íжèí³ðèíгó, бåí÷ìàð-
ê³íгó òîщî. 

Уïðàâë³ííÿ зì³íàìè â êîíòåêñò³ äîñÿгíåííÿ 
ñòàëîгî ðîзâèòêó ï³äïðèєìñòâà зóìîâëює íåîб-
х³äí³ñòü ñó÷àñíèх ³ êîìïëåêñíèх зì³í ó éîгî 
ä³ÿëüíîñò³, зîêðåìà ó òåхíîëîг³ÿх, щî âèêîðèñòî-


