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личини ресурсного потенціалу дає змогу швидко 
і об’єктивно оцінити динаміку та стан розвитку 
ресурсного потенціалу, проводити моніторинг 

його за складовими елементами, дозволяє швид-
ко та оперативно реагувати на проблеми діяль-
ності підприємства.
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Summary
This paper summarizes the characteristics of the resource potential of the company. The economic content of 
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У статті досліджено інформаційну безпеку підприємства. Дано визначення поняттям «інформація», 
«інформаційна безпека підприємства», «ризик», «загроза». Визначено основні заходи у забезпечені 
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Постановка проблеми. В умова х фінансово-
економічної кризи сьогодення вітчизняні підпри-
ємства функціонують при невизначеності зміни 
кон'юнктури ринку, недосконалості фінансово-
економічного й організаційно-правового меха-
нізму забезпечення економічної безпеки підпри-
ємства, а зокрема і її інформаційної складової. 
Рівень загроз та ризиків інформацій безпеці 

підприємства постійно зростають. Особливо це 
пов’язано з розвитком сучасних технологій, чис-
ленними інформаційними злочинами, шпигун-
ством, промисловим шпіонажем. Господарюючі 
суб’єкти взаємодіють з великою кількістю контр-
агентів, які прагнуть реалізувати власні інтер-
еси, і є великими загрозами зовнішнього серед-
овища, які намагаються законним та незаконним 



Â³ñíèê ÎÍÓ ³ìåí³ ². ². Ìå÷íèêîâà. 2014. Ò. 19. Âèï. 2/3

60

шляхом отримати інформацію про фінансовий 
стан підприємства, плани на перспективу розви-
тку, інформацію про процес виробництва та збуту 
товару, постачальників, партнерів. Часто, пере-
манюючи персонал або влаштовуючи свого пра-
цівника, конкуренти намагаються незаконним 
шляхом отримати інформацію про суб’єкта гос-
подарювання. Тому заради забезпечення інфор-
маційної безпеки підприємства необхідно засто-
совувати превентивні заходи як юридичного так 
і фінансового характеру. Механізм забезпечення 
інформаційної безпеки суб’єктів господарювання 
має формуватися й реалізовуватися на практи-
ці шляхом комплексного розв’язання проблем, 
пов’язаних із багатофакторністю важко контр-
ольованого й прогнозованого сучасного серед-
овища функціонування системи інформаційної 
безпеки підприємств. Сучасні умови підприєм-
ницької діяльності вимагають створення інфор-
маційно-забезпеченої системи управління. Саме 
тому питання інформаційної безпеки підприєм-
ства є досить актуальним питанням сьогодення.

Аналіз останніх досліджень і публікацій. За-
безпечення інформаційної безпеки суб’єкта гос-
подарювання як основи захисту його інтересів 
від екзогенних та ендогенних факторів впливу в 
сучасних умовах невизначеності є предметом ви-
вчення, про що свідчить значна кількість науко-
вих праць. Дослідженням інформації та інформа-
ційної безпеки підприємства займалися наступні 
вчені, зокрема: Азрилиян А.М., Башняніна Г.І., 
Бобров Є.А., Гевко В.Л., Гнилицька Л.В., Григо-
рьєв В.А., Дегтярьова Л.М., Живко З.Б., Жив-
ко М .О., Іфтемчук В.С., Качинська А.Б., Керн 
ицицький І .С., Керницька М.І., Кіслов Б.А., 
Коваль А.П., Конончук О.В., Кудрицький В.Д., 
Кудря І.В., Кириченко О .А., Манич М.І., Меле-
сик  С.В., Мельник С.І., Ніколаюк С.І., Ортин-
ський В.Л., Сороковська О.А., Степанова О.М., 
Франчук В.І., Цуп М.Ю., Цюрюпа С.В., Шевчен-
ко С.Ю., Шутак Г.Д. та інші.

Виділення невирішених раніше частин загаль-
ної проблеми. Розвинуті країни світу витрачають 
близько 9-12% від свого прибутку на забезпечення 
безпеки бізнесу [1, с. 8]. В Україні на підприєм-
ствах нерідко забезпечення безпеки підприємства 
зводиться лише до наявності охоронця.

Незважаючи на значну кількість публікацій, 
і досі існують нерозв’язані проблеми, пов’язані з 
забезпеченням інформаційної безпеки суб’єктів 
господарювання, потребою модернізації існу-
ючих методів і засобів розв’язання завдань у 
сучасних умовах розвитку фінансово-економіч-
ної системи країни. Розв’язання цього завдан-
ня ускладнюється через відсутність єдиного 
наукового системного підходу із врахуванням 
специфіки галузі досліджуваного суб’єкта ви-
робничо-господарської діяльності та єдиного по-
нятійно-категоріального апарату. Необхідно сис-
тематизувати заходи попередження комп’ютерних 
злочинів.

Мета статті. Головною метою цієї роботи є:
- визначення поняття «інформація»;
- опрацювання підходів до дефініції «інформа-

ційна безпека», «ризик»;
- дослідити процес оцінювання ризиків інфор-

маційної безпеки на підприємстві;
- дати визначення поняттю «загроза»;
- визначити найбільш розповсюджені загрози 

інформаційній безпеці підприємств;
- систематизувати заходи попередження 

комп’ютерних злочинів.
Виклад основного матеріалу. В англійській  

мові слово «information» вперше з’явилося у 
1387 р . Сучасного написання це слово набуло в 
XVІ ст. У східнослов’янські мови слово «інформа-
ція» прийшло із Польщі у XVІІ ст. У середині ХХ 
ст. інформація стала загальнонауковим поняттям, 
але досі в науковій сфері воно залишається досить 
дискусійним. Загальноприйнятного визначення 
інформація не існує, і воно використовується пе-
реважно на інтуїтивному рівні [2, с. 449].

Правовою основою визначення терміну «інфор-
мація» є Закон України «Про інформацію» та Ци-
вільний кодекс України.

Так, відповідно до Закону України «Про інфор-
мацію», під поняттям «інформація» розуміється 
будь-які відомості та/або дані, які можуть бути 
збережені на матеріальних носіях або відображені 
в електронному вигляді [3].

Враховуючи тлумачення терміну «інформація» 
Цивільним кодексом, під цим терміном розумі-
ються документовані або публічно оголошені ві-
домості про події та явища, що мали або мають 

Таблиця 1
Підходи до дефініції «інформаційна безпека»

Автор Зміст підходу

В.С. Іфтемчук, 
В.А. Григорьєв, 
М.І. Маниліч, 
Г.Д. Шутак 
[7, с. 55]

забезпечення захисту інформації від випадкового чи навмисного доступу осіб, що не мають на це 
права; інтегральна властивість інформації, що характеризується конфіденційністю, цілісністю 
і приступністю; захищеність пристроїв, процесів, програм, середовища і даних, що забезпечує 
цілісність інформації, яка обробляється, зберігається і передається цими засобами; властивість 
середовища забезпечити захист інформації. 

А.Н. Азрилиян 
[8, с. 56]

забезпечення захисту інформації від випадкового чи навмисного доступу осіб, які не мають на це 
право; інтегральна властивість інформації, яка характеризується конфіденційністю, цілісністю 
і доступністю; захист приладів, процесів, програм, даних, середовища, що забезпечує цілісність 
інформації, яка обробляється, зберігається і передається цими засобами; властивість середовища 
забезпечувати захист інформації. 

С.І. Мельник, 
М.Ю. Цуп 
[9]

це стан захищеності інформаційного середовища організації від внутрішніх та зовнішніх загроз. 
Зміст інформаційної безпеки полягає у здійсненні ефективного інформаційно-аналітичного забез-
печення господарської діяльності підприємства. Відповідні служби виконують при цьому певні 
функції, які в сукупності характеризують процес створення та захисту інформаційної складової 
економічної безпеки.

О.М. Степанова, 
Л.М. Дегтярьова 
[10]

захищеність інформації і підтримуючої інфраструктури від випадкових або навмисних дій при-
родного або випадкового характеру, які можуть завдати збитку власникам інформаційного ресур-
су або користувачам інформації і підтримуючої інфраструктури

О.А. Сороковська, 
В.Л. Гевко
[11, с. 33-34]

суспільні відносини щодо створення і підтримання на належному рівні життєдіяльності інформа-
ційної системи суб’єкта господарської діяльності.

Д.В. Кіслов
[12, с. 40]

стан захищеності від впливу та використання інформації, що може гальмувати чи перешкоджати 
їх використанню та реалізації.
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місце у суспільстві, державі та навколишньому 
середовищі [4, ст. 200].

Існує безліч тлумачень терміну «інформація» 
вченими, але дослідимо деякі з них.

Зокрема, Цюрюпа С.В. вважає, що інформація –  
це один з найважливіших ресурсів разом з матері-
альними, енергетичними та людськими ресурсами 
[5, с. 231].

Кортич Б.А. користується думкою, що інфор-
мація – це певні відомості, сукупність яких-не-
будь даних, знань [6, с. 41].

Обидва трактування мають право на існування, 
не заперечують один одного, а лише доповнюють.

В умовах постійного розвитку інформаційного 
середовища підприємства необхідним є забезпе-
чення його інформаційної безпеки на всіх стадіях 
діяльності. Існують різні підходи вчених-еконо-
містів щодо терміну «інформаційна безпека» (та-
блиця 1).

Аналізуючи наведені погляди на дефініції «ін-
формаційна безпека», слід відзначити, що вони ні в 
якому разі не суперечать один одному, а лише роз-
глядають різні аспекти забезпечення інформаційної 
безпеки, та фактично доповнюють один одного.

Така кількість підходів тлумачення інформа-
ційної безпеки свідчить про роль, яку вона вико-
нує в процесі ефективного розвитку підприємства, 
тому що забезпечує захист інформації у всіх сфе-
рах діяльності підприємства.

Особливу роль у забезпеченні інформаційної 
безпеки суб’єкта господарювання є мінімізація 
ризиків щодо втрати інформаційних потоків на 
підприємстві. Тому доцільно розглянути еконо-
мічну категорію «ризик» (таблиця 2).

Підвищені вимоги до інформаційної безпе-
ки припускають відповідні заходи на всіх ета-
пах життєвого циклу інформаційних технологій. 
Планують ці заходи після закінчення етапу ана-
лізу ризиків і вибору контрзаходів. Обов’язковою 
складовою частиною цих планів є періодична пе-
ревірка відповідності існуючого режиму інформа-
ційної безпеки політиці безпеки, сертифікації ін-
формаційної системи (технології) на відповідність 
вимогам певного стандарту безпеки. Мета процесу 
оцінювання ризиків полягає у визначенні їх ха-
рактеристик в інформаційній системі та її ресур-
сах. На основі таких даних обирають необхідні за-
соби управління інформаційною безпекою.

Процес оцінювання ризиків складається з кіль-
кох етапів: опис об’єкта і заходів захисту; іден-
тифікація ресурсу та оцінювання його кількісних 
показників (визначення потенційної негативної 
дії на бізнес); аналіз загроз інформаційній безпе-
ці; оцінювання слабких місць; оцінювання існую-
чих і перспективних засобів гарантування інфор-
маційної безпеки; оцінювання ризиків [18].

Ключовим фактором у забезпеченні інфор-
маційної безпеки підприємства є його персонал. 
Основними заходами при роботі з яким є: прове-
дення аналітичних процедур при прийомі і звіль-
ненні; навчання і інструктаж практичним діям по 
захисту інформації; контроль за виконанням ви-
мог по захисту інформації, стимулювання відпо-
відального відношення до збереження інформації 
та ін. [19].

Діяльність будь-якого підприємства підлягає 
впливу різних загроз. Чим більше підприємство, 
тим більше загроз як екзогенного, так і ендоген-
ного характеру на діяльність цього суб’єкта госпо-
дарювання.

На всіх рівнях безпеки необхідно виявити за-
грозу чи загрози, які негативно впливають чи 
вплинуть у майбутньому на діяльність об’єкта. 
Загроза – підтверджена доказами очевидна сут-
ність збитку завданого державі, галузі економіки 
чи підприємству [20, с. 622].

Загроза – це дія дестабілізуючих природних і 
суб’єктивних чинників, пов’язаних з недобросо-
вісною конкуренцією, порушенням законів, норм, 
які можуть спричинити потенційні або реальні 
втрати, що здатні викликати небезпеку для кор-
поративної системи [21, с. 149].

Найбільш розповсюдженими і небезпечними 
загрозами доступності є ненавмисні помилки по-
стійних користувачів, операторів, системних ад-
міністраторів та інших осіб, що обслуговують ін-
формаційні системи. Саме такі помилки зазвичай і 
стають загрозами (неправильно введені дані чи по-
милка в програмі, що призвела до краху системи), 
іноді вони створюють слабкі місця, якими можуть 
скористатися зловмисники. Статистика свідчить, 
що близько 65% втрат – наслідок ненавмисних по-
милок. Виходячи з цього, найбільш радикальний 
спосіб боротьби з ненавмисними помилками – мак-
симальна автоматизація і строгий контроль.

На другому місці за розмірами збитків – кра-
діжки та підробки. За даними, що обертаються се-
ред фахівців, у 2006 році внаслідок подібних про-
типравних діянь з використанням персональних 
комп’ютерів американським організаціям було за-
вдано загальної шкоди у розмірі 1 млрд 882 млн 
дол. США. Можна припустити, що справжній роз-
мір шкоди набагато більший, оскільки багато фірм 
зі зрозумілих причин приховують такі інциденти. 
У більшості розслідуваних випадків винуватцями 
виявлялися штатні співробітники фірм, добре обі-
знані з режимом роботи і заходами безпеки [22].

Головним завданням на підприємстві є вчасне 
виявлення загроз та запобігання їм. Одними із та-
ких завдань керівництва є ряд заходів щодо попе-
редження комп’ютерних злочинів. Їх розмежовують 
на технічні, організаційні та правові (таблиця 3).

Таблиця 2
Підходи до визначення економічної категорії «ризик»

Назва підходу Зміст підходу

Фінансовий 
[13, с. 197; 14, 
с. 209]

ймовірність настання збитку в результаті проведення яких-небудь операцій у фінансово-кредитній 
і біржовій сферах, здійснення операцій з цінними паперами, тобто ризику, що випливає з природи 
цих операцій; значною мірою залежать від обраної ними політики взаємовідносин з боржником 
після того, як стало відомо, що він опинився у фінансовій кризі. 

Медичний [15] 
це комплекс дій для вивчення, аналізу та ідентифікації механізмів виникнення явищ, які мають 
великий вплив на спосіб життя та стан здоров’я людини, з метою запобігання згаданим явищам 
або протидії їх виникненню. 

Виникнення над-
звичайної ситуації 
[16, с. 324]

ймовірність або частота виникнення джерела надзвичайної ситуації, що визначається відповідними 
показниками

Інноваційний 
[17, с. 13]

можливість втрат, що виникають внаслідок вкладення підприємством коштів у виробництво нових 
товарів (послуг), які, можливо, не знайдуть попиту на ринку.
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Висновки і пропозиції. Дослідивши підходи 
щодо таких дефініцій, як «інформація», «інфор-
маційна безпека», «загроза», «ризик», можна 
зробити висновки, що на сьогоднішній день не-
має єдиної точки зору щодо визначення цих по-
нять. Досліджені визначення доповнюють один 
одного, не суперечать, мають різне направлен-
ня, залежно від застосування в певній галузі. На 
думку автора, інформація – це письмові, усно 
передані або збережені на електронних носіях 
відомості про конкретний досліджуваний об’єкт; 
інформаційна безпека підприємства – це захи-
щеність всіх видів інформації про діяльність 
підприємства від несанкціонованого доступу, 
викрадення, використання та розголошення; за-
гроза – це економічна категорія, яка негативно 

впливає на діяльність підприємства і є ймовір-
ністю понесення збитку; ризик – це визначена 
економічна категорія, що носить ймовірнісний 
характер щодо настання негативної події, яка 
безпосередньо пов’язана з загрозою та величи-
ною завданого збитку, залежить від зовнішніх 
та внутрішніх факторів впливу.

На підприємстві необхідно вживати заходи по-
передження комп’ютерних злочинів: технічні, ор-
ганізаційні, правові. На думку автора, головною 
загрозою в забезпеченні інформаційної безпеки 
підприємств є промисловий шпіонаж, непідпи-
сання договорів про нерозголошення комерцій-
ної таємниці. Необхідно збільшити відрахування 
з чистого прибутку підприємств на забезпечення 
інформаційної безпеки підприємств.

Таблиця 3
Заходи попередження комп’ютерних злочинів

Технічні Організаційні Правові

1.захист від несанкціонованого доступу до 
системи;
2. резервування особливих комп’ютерних 
підсистем;
3. організація обчислювальних мереж з 
можливістю перерозподілу ресурсів у разі 
порушення працездатності окремих ланок;
4. встановлення устаткування для виявлен-
ня і гасіння пожежі;
5. вживання конструктивних заходів захис-
ту від крадіжок, саботажу, диверсій,вибухів;
6. встановлення сигналізації.

1. охорона обчислюваних центрів;
2. ретельний добір персоналу;
3. наявність плану відновлення працездатності об-
числювального центру після виходу його з ладу;
4. універсальність засобів захисту від усіх корис-
тувачів (в тому числі вищих посадових осіб);
5. виключення випадків проведення особливо 
важливих робіт лише однією людиною;
6. організація обслуговування обчислювального 
центру сторонньою організацією або особами, що 
не зацікавленні у приховуванні фактів порушень 
засобів центру.

1. захист авторських 
прав програмістів;
2. контроль за 
контроль розробни-
ками комп’ютерних 
систем;
3. удосконалення 
адміністративного, 
цивільного, зако-
нодавства в галузі 
комп’ютерного права.

Джерело: складено автором на основі [22, с. 193-194]
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У статті досліджується вплив структурних зрушень в економіці на діяльність сучасних підприємств. 
Виокремлено такі чинники, як глобалізація, інформаційні технології, Інтернет, що докорінно змінили 
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Протягом останніх десятиліть у національній 
та світовій економіці відбуваються кардинальні 
зрушення, що сформували глобальну економіку, 
яка визначає динаміку і нові риси економічних 
процесів на мікро-, макро-, мезо- та мегарівнях. 
В основі  якісних змін знаходяться інформаційні 
технології, їх ресурси, сфери їх використання та 
можливості, які найбільш повною мірою реалізу-
ються у всесвітній мережі Інтернет.

Глобалізація та інформаційні технології тісно 
пов’язані між собою, оскільки за допомогою ін-
формаційних технологій значно скорочуються ви-
трати, перш за все, комунікаційні та трансакційні, 
а також глобалізуються промислове виробництво, 
сфера послуг, ризики. З іншого боку, глобаліза-
ція розширює рамки конкурентного середовища, 
стимулює нововведення та їх розповсюдження. 
Особливо суттєвий вплив структурних зрушень 
відчутний на мікрорівні економіки, оскільки 
впровадження новітніх технологій відбувається, 
перш за все, на підприємствах.

Дослідженням структурних зрушень на різ-
них рівнях економіки займаються провідні еко-
номісти. Їх здобутки надали можливість розкрити 
наслідки структурних зрушень на різних рівнях 
економіки. Це такі економісти, як В. Ардисла-
нов, О. Воробйова, В. Горбатов, Х. Клодт, Е. Кі-
річенко, О. Лебедєва, Д. Лук’яненко, Т. Фролова,  
Ю. Уманців та інші.

У той же час потребує подальших досліджень 
вплив структурних зрушень економіки на підпри-

ємства, на їх цілі, функції, напрями діяльності, 
організаційні структури управління, форми. Тому 
метою даної статті є розкриття тих аспектів струк-
турних зрушень економіки, які безпосередньо 
впливають на діяльність і розвиток підприємств, 
на зміну їх місця та ролі в економічній системі.

Формування нової економіки [1] відбувається 
завдяки широкій комп’ютеризації господарства, 
на основі використання засобів зв’язку і телеко-
мунікацій в усіх сферах і на всіх рівнях. Почи-
наючи з середини 90-х років у результаті розроб-
ки стандартів цифрових мереж і комерціалізації 
мережі Інтернет, значно знизилися різного роду 
витрати і були створені умови для інноваційно-
го розвитку і підвищення ефективності компаній 
будь-якого розміру [2, с. 47].

Інтернет одночасно є найважливішим рушієм 
формування нової економіки і її реальним ре-
зультатом. Створення світової телекомунікаційної 
мережі є результатом глибоких технологічних та 
економічних зрушень, і в той же час Інтернет та 
пов’язані з ним мережеві технології формують се-
редовище для розвитку нової економіки, де змі-
нюються традиційні уявлення про оптимальний 
розмір фірми, принципи організації виробництва і 
реалізації продукції на різних рівнях. В реальній 
економіці використовуються механізми доскона-
лого ринку, а також розширюється простір діяль-
ності природних монополій за рахунок мережево-
го ефекту. Широке використання інформаційних 
технологій змінює умови ведення бізнесу і формує 


